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Разработването и внедряването на Система за управление на сигурността на информацията съгласно международния стандарт 

ISO/IEC 27001:2017 е основополагащо средство за реализация на бизнес стратегията на „БЕСТ ТЕХНОЛОДЖИ“ ООД.  Отчитайки важността 

на сигурността на информацията, ръководството на фирмата се ангажира: да разработи и поддържа политика за сигурност на информацията 

и цели за нейното постигане; да създаде условия за пълно и всеобхватно интегриране на системата за управление на сигурността на 

информацията (СУСИ) в процесите, действащи в компанията, осигурявайки всички необходими ресурси за създаване, внедряване, 

функциониране, наблюдение, преглед, поддържане и подобряване съгласно изискванията на международния стандарт ISO/IEC 27001:2017. 

„БЕСТ ТЕХНОЛОДЖИ“ ООД основава системата за управление на сигурността на информацията на базата на превенция на 

потенциални неблагоприятни събития, чрез систематичен анализ на средата, изискванията на заинтересовани страни, риска по отношение 

на сигурността и прилагане на комплекс от технически и организационни мерки за управление на риска. Внедрени са механизми за контрол 

на сигурността на информацията, гарантирайки постигането на всички цели съобразени с бизнес обхвата и осигурявайки непрекъснато 

усъвършенстване на Системата. 

Системата за управление на сигурността на информацията цели да създаде условия за опазване на: 

•наличността на информацията 

Информацията, която се обработва и съхранявана в „БЕСТ ТЕХНОЛОДЖИ“ ООД и свързаните с нея активи (обекти, клиенти и др.), да 

е налична за ползване само от оторизираните за това лица. 

• цялостността на информацията 

„БЕСТ ТЕХНОЛОДЖИ“ ООД осигурява защита по отношение на точността и пълнотата на информацията, която се обработва и 

съхранява в организацията, както и на методите за нейната обработка с оглед предотвратяване на целенасоченото или инцидентно, частично 

или пълно унищожаване или неоторизирана промяна на данни в електронен и неелектронен вид.  

• поверителността на информацията 

Информацията, която се обработва и съхранявана в „БЕСТ ТЕХНОЛОДЖИ“ ООД, се предоставя или разкрива единствено на 

упълномощени за това лица. 

 

Въвеждането и спазването на политиката по сигурност на информацията цели да се забранят: 

➢ използването на информацията и системите на организацията без оторизация или за цели, които нe са свързани с дейността й; 

➢ изнасяне на оборудване или информация от изнесените работни места без оторизация; 

➢ неоторизирано копиране на информация и софтуер; 

➢ компрометиране на пароли (например със записване или разпространяване); 

➢ използване на персонална информация за други цели, освен ако няма изрична оторизация; 

➢ отправяне на неприлични, дискриминационни или нападателни изявления, които могат да бъдат противозаконни (например с 

използване на електронна поща или интернет); 

➢ разпространение на незаконни материали (например с неприлично или дискриминационно съдържание). 

 

Механизмите, чрез които се внедрява сигурността на информацията в организацията ни са: 

➢ Осигуряване на минималните изисквания за сигурност на информацията на работния компютър от системния администратор преди 

използването му от служител - обособяване на работна мрежа, защитена от външен достъп, инсталиране на антивирусна програма, 

програмиране на индивидуални работни пароли, които да се сведат до знанието единствено на потребителя, който ще работи на 

компютъра; 

➢ Забрана за инсталиране на софтуери за масово комуникиране на работния компютър; 

➢ Осигуряване на backup копия на информацията; 

➢ Забрана на външните портове – USB, с цел сваляне/качване или подмяна на информация от работния компютър. 

 

Отговорникът по сигурността в „БЕСТ ТЕХНОЛОДЖИ“ ООД : 

➢ отговаря за управление и поддържане на интранет, интернет, електронна поща, сървъри, локална мрежа, архивиране, техническа 

защита (софтуер и хардуер) от вреден софтуер; нива на достъп; проследимост на включване и опити за включване; изготвяне и 

поддръжка на цялостната документация, свързана с администрирането на информационната система и нейните подсистеми; 

➢ изпълнява възложени дейности, свързани с прилагане на Политиката и мерките по осигуряване на сигурността на информацията;  

➢ прилага набелязаните мерки за поддържане на сигурността на информацията и следи за тяхната ефикасност при изменения в 

информационната система; 

➢ при възникнала необходимост предлага нови, спешни и ефикасни мерки за подобряване на сигурността. 

 

Служителите на „БЕСТ ТЕХНОЛОДЖИ“ ООД се задължават да спазват всички правила, свързани със сигурността на информацията, 

описани в процедури, политики, инструкции и други документи от СУСИ. Политиката по сигурността на информацията обявява, че ще бъдат 

предприемани дисциплинарни действия срещу нарушителите на нейните регламенти и постановки. Настоящата политика за сигурност на 

информацията ще бъде преглеждана, с цел гарантиране на нейната уместност, адекватност и ефективност регулярно, но не по-малко от 

веднъж годишно и в случай настъпване на значителни изменения в организационната среда, бизнес обстоятелствата, правните условия и 

техническата среда.  

Настоящата политика за сигурност на информацията e оповестена на всички служители на „БЕСТ ТЕХНОЛОДЖИ“ ООД, както и на всички 

заинтересовани външни страни. 

В качеството си на Управител на „БЕСТ ТЕХНОЛОДЖИ“ ООД декларирам, че ще прилагам високи критерии, като оценявам сериозността 

и вероятността на риска и периодично оценявам неговото въздействие върху активите на фирмата, ще използвам достатъчно ресурси за 

осигуряване поверителността, целостта и достъпността на собствените и поверените ни информационни активи, чрез прецизна оценка и 

управление на всички рискове по сигурността в изпълнение на своите дейности. Лично се ангажирам да провеждам тази политика, като 

поставям пред целия колектив все по-високи цели и осигурявам всичко необходимо за постигането им. 
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